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FICHA DE CURSO 

 

Curso: Cibersegurança 

Área de Formação:  Competências Digitais 

Área Temática: Tecnologias Emergentes e Gestão 

Duração: 14 horas 

Destinatários: Dirigentes em cargos de direção superior 

Dirigentes em cargos de direção intermédia 

Trabalhadores da carreira geral de técnico superior 

Trabalhadores da carreira geral de assistente técnico 

Trabalhadores de carreiras especiais 

Modalidade: E-learning 

Descritor: 
Trata-se de uma formação holística sobre CiberSegurança e relação com o 

CiberCrime, harmonizando conceitos e facilitando uma visão geral, mas não 

superficial, sobre o tema, fornecendo mecanismos para identificação de 

legislação pertinente, princípios fundamentais da Segurança da Informação, e 

perceção de formas de organização com vista a repudiar e a reagir à prática 

dos principais crimes informáticos. 

Temas: ▪ Segurança da informação 

▪ Novos riscos e novas fontes de ameaças 

▪ Avaliação de riscos de segurança associados à vida digital dos 

trabalhadores 

▪ Ameaças de vírus e outro ‘malware’ e formas de proteção 
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Objetivos: ▪ Compreensão dos conceitos e definições de Cibersegurança. 

▪ Compreensão dos principais de análise e gestão de risco de segurança. 

▪ Aplicar os princípios de arquiteturas de segurança. 

▪ Identificar as principais ameaças e vulnerabilidades em sistemas e 

aplicações. 

▪ Compreensão das metodologias de tratamento e resposta a incidentes. 

Programa: ▪ Introdução à Cibersegurança 

▪ Conceitos de Cibersegurança e Gestão de Risco 

▪ Princípios de Arquiteturas de Segurança 

▪ Segurança de Redes, Sistemas, Aplicações e Dados 

▪ Resposta a Incidentes 

▪ Proteção de Dados e Privacidade 

Formador:  

 

 


