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Capacitacao Digital - Plano de Recuperagdo e Resiliéncia (PRR) - Investimento TD- C19-i07.01

FICHA DE CURSO

Curso: Ciberseguranca

Area de Formagdo:  Competéncias Digitais

Area Temética: Tecnologias Emergentes e Gestao
Duragao: 14 horas
Destinatarios: Dirigentes em cargos de dire¢do superior

Dirigentes em cargos de direcdo intermédia
Trabalhadores da carreira geral de técnico superior
Trabalhadores da carreira geral de assistente técnico

Trabalhadores de carreiras especiais

Modalidade: E-learning

Descritor:
Trata-se de uma formagao holistica sobre CiberSeguranga e relagdo com o

CiberCrime, harmonizando conceitos e facilitando uma visdao geral, mas nao
superficial, sobre o tema, fornecendo mecanismos para identificagdo de
legislagao pertinente, principios fundamentais da Segurang¢a da Informagdo, e
perce¢do de formas de organizagdao com vista a repudiar e a reagir a pratica

dos principais crimes informaticos.
Temas: = Seguranga da informagao

= Novos riscos e novas fontes de ameagas

= Avaliacdo de riscos de seguranca associados a vida digital dos

trabalhadores

= Ameacas de virus e outro ‘malware’ e formas de protecado
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Objetivos: = Compreensdo dos conceitos e definicdes de Ciberseguranca.
= Compreensao dos principais de andlise e gestao de risco de seguranca.
=  Aplicar os principios de arquiteturas de seguranca.
= |dentificar as principais ameacas e vulnerabilidades em sistemas e
aplicagoes.
= Compreensdo das metodologias de tratamento e resposta a incidentes.
Programa: = Introducdo a Ciberseguranca
= Conceitos de Ciberseguranca e Gestao de Risco
=  Principios de Arquiteturas de Seguranca
= Seguranca de Redes, Sistemas, Aplica¢cdes e Dados
= Resposta a Incidentes
= Protecdo de Dados e Privacidade
Formador:
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