na

INSTITUTO NACIONAL
. . . DE ADMINISTRAGAOQ, I.P.

Cloud AP para Gestores de IT

Qual o enquadramento desta formagéao?

Programa Cloud AP

A formacdo em Cloud Computing oferece as ferramentas necessarias para desenvolver as competéncias e
compreensao dos servicos Cloud no contexto da AP.

Este curso destina-se aos profissionais da AP responsaveis pela criacdo e gestdo de projetos IT, e integra 7
das 10 tematicas inscritas no Programa Cloud Computing.

O que vai aprender nesta formacao?

Compreender a legislagéo que enquadra os servigos Cloud Computing no contexto da AP

Compreender os conceitos inerentes a expressao Cloud Computing

Identificar e compreender os principais servicos de Cloud Computing, respetivas solucdes de gestdo e
seguranga

Identificar os mecanismos de contratacéo de servigcos Cloud, gestédo de custos e de niveis de servi¢co

Compreender a forma de tratamento de dados na Cloud e controlo de resultados

Destinatarios
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Gestores de IT

Como esta organizado o programa?

1. Estratégia Cloud AP
2. Conceitos Cloud

2.1. Beneficios e Riscos da computacéo Cloud (Alta Disponibilidade, Escalabilidade, Elasticidade,
Agilidade e Disaster Recovery)

2.2. Diferencas entre os modelos de servicos Cloud (laaS, PaaS e SaaS)

2.3. Diferencas entre os varios tipos de computacédo: Cloud Publica, Cloud Privada, Cloud Hibrida e
On-Premises

2.4. Descricdo dos Componentes de Arquitetura Cloud (Regifes, Zonas de Disponibilidade, etc.)
3. Dados Pessoais e RGPD
3.1. Tratamento dos Dados Pessoais na Cloud

3.2. Normas e orientacfes de acao de protecdo de dados e cumprimento do RGPD, aplicaveis no
contexto especifico da administracao publica

3.3. Medidas técnicas e organizativas disponiveis na Cloud que asseguram um nivel de seguranca
adequado ao risco de tratamento de dados

4. Framework Adocé&o Cloud
4.1. Apresentacgéo da Framework: Quais os Critérios de Avaliagdo? Quais os resultados possiveis?
4.2. Exercicio pratico e demonstracao da ferramenta
5. Servigos Cloud (3 providers)
5.1. Descri¢do dos Recursos de Computagéo Cloud
5.2. Servigos App — office 365, google docs
5.3. Servigos comunicag¢é@o — email, teams
5.4. Servigos storage — S3 e blob storages, BDs
5.5. Servico Computacdo

5.6. Servico VMs e containers



5.7. Auditing
6. Seguranca e Redes
6.1. Solucdes de seguranca de informacao disponiveis em Cloud
6.2. Solucdes de seguranca de rede disponiveis em Cloud
6.3. Encriptacdo (TDE, Always-encrypted,etc.)
7. ldentidade, Governo, Privacidade e Conformidade
7.1. Soberania (Embaixadas de dados)
7.2. Solucdes e servicos de gestdo de identidade disponiveis em Cloud
7.3. Solucdes e servicos de governo disponiveis em Cloud
8. Gestao de Custos e Niveis de Servigo
8.1. Métodos de pagamento e gestdo de custo
8.2. Acordos de Niveis de Servico em Cloud
9. Contratagdo, Pecas Contratuais e Gestédo de Contratos
9.1. Acordo Quadro
9.2. Clausulas Técnicas de Contratagdo Cloud

9.3. Gestao de Contratos

Qual a abordagem pedagogica?

e Combinacgdo de uma abordagem expositiva de conceitos, ferramentas e framework e de estudo de
casos/use cases

e Aprendizagem ativa em pequenos grupos com o estudo de possiveis aplicacdes dos conceitos e
ferramentas estudadas

e Aplicacdo das aprendizagens a situagfes concretas

Quais as competéncias comportamentais do ReCAP que esta formagéo
potencia?




e Orientacdo para a Mudanca e Inovacgao
e Andlise Critica e Resolucao de Problemas

e Orientacdo para a Seguranca

Qual o valor da propina?

720€

50% do valor da propina financiado por bolsa concedida pelo INA, I. P. no &mbito do PRR + 50% da propina
suportado pela entidade empregadora ou pelo formando

Quais as regras associadas ao financiamento PRR?

Caso o formando ndo conclua o curso com sucesso, tem de proceder ao reembolso, ao INA, do valor
correspondente a bolsa PRR

Qual o valor do desconto?

50% do valor da propina financiado por bolsa concedida pelo INA, I. P. no ambito do PRR

Como serarealizada a avaliagdo?

A avaliacao é facultativa, sendo requisito para quem pretender o reconhecimento de créditos (ECTS).

Modelo de avaliagdo sumativa, composto por provas escritas de escolha multipla a realizar em duas sessoes.

Quais as Instituicdes de Ensino Superior que sdo parceiras do INA nesta acédo?

e Instituto Superior Técnico da Universidade de Lisboa (Técnico+)

e Faculdade de Ciéncias e Tecnologia da Universidade Nova de Lisboa (NOVA FCT)
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Inscrigéo

Quem sao os/as formadores/as?

Luis Antunes Veiga

Doutorado pelo Instituto Superior Técnico (IST). Responsavel pelas unidades curriculares de Computacao
em Nuvem e Virtualizacdo (Mestrados em Engenharia Informatica e de Computadores, Engenharia de
Telecomunicacdes e Informatica, Engenharia e Ciéncia de Dados), e Sistemas Operativos, Virtualizacéo
e Computacdo em Nuvem (Doutoramento em Engenharia Informatica e de Computadores). A sua
investigacado aborda virtualizacao; gestdo de recursos e escalabilidade em infraestruturas e plataformas
para computacdo em nuvem e edge; middleware para sistemas distribuidos com dados replicados;
plataformas de processamento de dados em larga escala (Big Data).

Investigador Sénior do INESC-ID da Area de Investigacdo em Sistemas Distribuidos, Paralelos e Seguros
(DPSS) do INESC-ID. Lidera a participagdo do INESC-ID no projecto CloudStars (Horizon EU). Professor
Associado do Dep. de Engenharia Informatica (DEI), IST, ULisboa. Membro do ACM, Membro Sénior do
IEEE.

Miguel L. Pardal

Professor Auxiliar no Instituto Superior Técnico (IST), Universidade de Lisboa, onde leciona as disciplinas
de Seguranca de Informacdo em Redes e Sistemas, Ambientes Inteligentes e Topicos Avancados em
Ciberseguranca em programas de Mestrado e Doutoramento. E Investigador do INESC-ID nas éareas de
Ciberseguranca, Internet das Coisas e Computacdo em Nuvem; com mais de 60 publicacdes cientificas
em conferéncias e revistas.

Foi Investigador Convidado da Universidade Técnica de Munique entre 2018-2021. Participou no projeto
europeu SafeCloud (H2020) com

enfoque em tecnologias de comunicagdo segura. Liderou o projeto SureThing (FCT) sobre provas de
localizagcdo para dispositivos moéveis e da Internet das Coisas. Atualmente, lidera a participacdo do
INESC-ID e IST no projeto Blockchain.PT — descentralizar Portugal com Blockchain (PRR). E membro do



Colégio de Engenharia Informatica da Ordem dos Engenheiros, da ACM (Associacdo para Maquinaria da
Computacao) e do IEEE (Instituto de Engenheiros Eletrotécnicos e Eletronicos).

Jodo Santos

Possui um Doutoramento pelo Instituto Superior Técnico e um MSc pela Universidade de Coventry do
Reino Unido, nas areas de gestdo de servicos de IT, e e-commerce respectivamente. Formador
certificado, com experiéncia em tecnologias Microsoft, € também certificado em ITIL Service Design pela
APMG International.

No decorrer da sua carreira, participou na implementacao de varios projetos de sistemas de informacéo, e
desenvolve atividades como Investigador Associado no INOV.

Nuno Preguica

Professor Catedratico do DI NOVA FCT, lidera o grupo de Sistemas de Computadores do centro de
investigagdo NOVA LINCS. O objetivo geral da sua investigacdo é permitir a partilha eficiente e correta de
dados entre utilizadores distribuidos geograficamente. Participou em varios projetos nacionais e
internacionais.

Co-inventou os CRDTSs e recebeu o Google Research Award pelo seu trabalho em solugdes para gestéo
de dados em ambientes de cloud. Esta investigacdo tem sido aplicada na industria, nomeadamente na
base de dados distribuida Riak, CRDBs Redis, dados distribuidos Akka e Microsoft Azure Cosmos DB.

Henrique Jodo Domingos

Professor associado na NOVA FCT e investigador integrado do centro de investigacdo NOVA-LINCS. As
suas atividades académicas e de investigacdo centram-se na area da seguranca e privacidade de



sistemas e redes de comunicacao, ciberseguranca, computacao confiavel e solucbes de confiabilidade
para sistemas distribuidos e suas aplicacbes (incluindo solu¢des para blockchains, solucdes cloud,
ambientes |oT e aplicac6es moveis).

Tem desenvolvido diferentes atividades de extensdo académica e colaboracdes com variados setores do
governo portugués, da administragdo publica do estado, organismos e agéncias ao nivel da unido
europeia e diferentes organizag@es publicas e privadas nacionais e internacionais, com destaque na area
da banca e servicos financeiros.

Rodrigo Bruno

Professor Auxiliar, no Departamento de Engenharia Informatica do Instituto Superior Técnico
(Universidade de Lisboa), e Investigador Sénior, no INESC-ID Lisboa. Previamente a sua posicao atual, foi
Investigador Sénior na Oracle Labs em Zurique, cargo que ocupou depois de um pds-doutoramento de
dois anos no ETH, também em Zurique.

Doutorou-se pelo Técnico em 2018, tendo efetuado trabalho nas areas de ambientes virtuais de execugéo
para aplicacdes Big Data. Atualmente, a sua investigacéo centra-se na intersecao das areas de sistemas
e linguagens de programacédo, com particular foco na otimizacdo de ambientes virtuais de execugcdo na
nuvem. Muita da sua investigacdo tem sido integrada em sistemas reais em produg¢ao como, por exemplo,
OpenJDK HotSpot JVM, GraalVM, V8 e CRIU.

Rui Soares

Com atividade global nos dominios da gestéo de servigos de Tl e integracao de seguran¢a da informacéo,
0S seus interesses atuais sdo: seguranca da informacao, integracdo de ITSM e governancga de Tl, onde se
incluem também questBes de privacidade e protecdo de dados. Recentemente, tem estudado e promovido
discussdes sobre ética em |A para programadores, desenvolvedores e gestores envolvidos.

Especialidades: CISSP, ITIL Practitioner, ITIL Expert v3 (crachd lylac), ISO 27001 Lead Auditor, ITIL
Service Manager v2 (cracha vermelho), ITIL IPPI Practitioner v2 (cracha azul), ITIL Foundation v2, v3 e 4
(cracha verde) , Consultor ISO/IEC 20000, Auditor ISO/IEC 20000, PMP Practitioner (PMI), COBIT 5



Foundation e Professional Scrum Master | (Scrum.org).

Palestrante (risco, comunicacédo, mudanca organizacional em Tl, GDPR, ITSM, ITIL) e autor de formacao
ITIL (co-autor do manual ITIL v2 Foundation, autor do ITIL v3 Foundation, autor do ITIL v3 Bridge
Foundation) e revisor de gestao de servicos de Tl (traducdes para o portugués e livros itSMF/Van Haren).

Area de Formac&o: Competéncias Digitais
Area Tematica: Formagdo Avancada
Percurso: Programa de Formacé&o Cloud AP
Duracéo: 36 horas

Forma de organizacao da formagéo: Formacgéo Mista (Presencial e a Distancia)
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