
APD 4.1 | Proteger Dispositivos e Conteúdo

Digital

O que vai aprender nesta formação?

Identificar ameaças à segurança de dispositivos e dados digitais e identificar e aplicar comportamentos que

preservam a segurança de dispositivos e dados digitais

•

Identificar comportamentos que colocam a segurança física dos dispositivos em causa•

Identificar mecanismos de proteção de dados armazenados nos dispositivos•



Identificar e aplicar comportamentos a ter em caso de perda ou furto de dispositivo•

Identificar ameaças à segurança de dispositivos e dados•

Identificar e descrever sinais de alerta de tentativa de burla•

Listar tipos de burla online•

Identificar e aplicar comportamentos que garantem a segurança física dos dispositivos e dos dados neles

armazenados

•

Reconhecer diferentes tipos de cookies•

Identificar ferramentas que permitem gerir dados de navegação•

Descrever os elementos de uma palavra-passe forte•

Identificar os programas que auxiliam a manutenção da segurança de dispositivos•

Destinatários

Dirigentes em cargos de direção intermédia•

Dirigentes em cargos de direção superior•

Trabalhadoras/es da carreira geral de técnico superior•

Trabalhadoras/es da carreira geral de assistente técnico•

Trabalhadoras/es da carreira geral de assistente operacional•

Trabalhadoras/es das carreiras especiais•

Como está organizado o programa?

1. Riscos e ameaças em ambientes digitais

1.1. Ameaças à segurança física de dispositivos

1.2. Ameaças à segurança dos seus dados

2. Medidas de segurança

2.1. Comportamentos e atitudes

2.2. Programas de segurança



Quais as competências comportamentais do ReCAP que esta formação

potencia?

Orientação para a Mudança e Inovação•

Orientação para Resultados•

Análise Crítica e Resolução de Problemas•

Qual o valor da propina?

Gratuito

Qual o enquadramento desta formação?

O programa de formação AP Digital é uma iniciativa do Instituto Nacional de Administração, I.P. no âmbito do

Programa de Capacitação Digital, apoiado pelo Plano de Recuperação e Resiliência dirigido aos

trabalhadores da Administração Pública que querem adquirir ou aprofundar as suas competências digitais.

Requisitos gerais de acesso

Inscrição

Área de Formação: Competências Digitais

Área Temática: Competências Digitais Essenciais

Percurso: AP Digital

Duração: 6 horas
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